
ФСТЭК ФСБ МО РФ On-premise

ИИ  В  З А К РЫТОМ  КОН Т У Р Е

Свой ИИ в закрытом контуре
для госсектора, КИИ и бизнеса
Платформа AI-Контур, прикладные сценарии на ней и ИИ-аналитика для службы ИБ.
Поставка, развёртывание и работы по аттестации — в одном проекте.

Платформа и сценарии
AI-Контур — основа. На нём
работают AzoneDoc и
ContractGuard. Для службы
ИБ — ContentGuard.

Лицензии и экспертиза
Системный интегратор с
2003 года. Лицензии ФСТЭК,
ФСБ и Минобороны,
собственная испытательная
лаборатория.

Полный цикл
От аудита и пилота за 4–8
недель до аттестуемого
контура, поддержки и
обновления моделей.

ВЫ ЗО ВЫ  2 0 2 6  ГОДА

ИИ уже используют — без
контроля
Сотрудники загружают договоры и
регламенты в публичные чат-боты.
Запрет не работает: нужен собственный
ИИ внутри периметра.

Знания разбросаны по системам
Регламенты, проектная документация и
архивы живут в СЭД, 1С и файловых
хранилищах. Поиск нужного документа
занимает часы.

Нагрузка на службу ИБ
Растёт число атак на КИИ и госсектор.
Аналитики тонут в событиях, ручных
отчётах и ложных срабатываниях.

Регулятор пришёл к ИИ
Приказ ФСТЭК № 117 действует с
01.03.2026 и содержит требования к ИИ.
Проект изменений вводит выделенный
ИИ-сегмент, MFA и фильтрацию
запросов.

Вопрос уже не «какую модель выбрать», а «как запустить ИИ так, чтобы его можно было
защитить и аттестовать».
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А Р ХИ Т Е К Т У РА  П Р ЕД ЛОЖЕНИ Я

Одна платформа, сценарии на ней и отдельный продукт для ИБ
ПРИКЛАДНЫЕ  СЦЕНАРИИ

AzoneDoc
RAG-поиск по
корпоративному

архиву с
цитатами и
ссылками на
источник

ContractGuard
ИИ-ассистент
юрслужбы: риски,
сравнение версий,
протоколы

разногласий

Сценарий
под
задачу

Корпоративный

ассистент,
обработка

обращений,
аналитика — на
той же
платформе

AI-Контур
Платформа и инфраструктура под ключ

GPU-серверы в периметре LLM: GigaChat, Qwen, DeepSeek

Шлюз доступа и журналирование

RAG и векторная БД on-premise Работы по аттестации сегмента

ПРОДУКТ  ДЛЯ  ИБ

ContentGuard
ИИ-аналитика сетевой активности
и веб-доступа для службы ИБ

Логи NGFW, DNS, HTTPS-
инспекции

ИИ-категоризация ресурсов

Блокировки и обход через VPN

Интеграционные услуги Видеоаналитика и предиктивная аналитика — на решениях российских
вендоров, в вашем контуре

Ч ТО  ВЫ Б РАТ Ь

Задача Решение Формат

Найти документ и получить ответ с
источником

AzoneDoc Сценарий на AI-Контуре

Проверить договор, сравнить редакции,
подготовить протокол разногласий

ContractGuard Сценарий на AI-Контуре

Запустить LLM в своём периметре и
подготовить сегмент к аттестации

AI-Контур Платформа под ключ, S / M /
L

Привести ИИ в ГИС к требованиям ФСТЭК ИИ-сегмент под
требования ФСТЭК

Аудит → проект →
аттестация

Видеть сетевую активность и веб-доступ,
анализировать блокировки

ContentGuard Продукт для службы ИБ

Контроль СИЗ на видео, прогноз отказов
оборудования

Интеграционные услуги Решения российских
вендоров в вашем контуре

 Все решения разворачиваются on-premise. Данные, модели и журналы остаются на серверах заказчика.
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A I - КОН Т У Р  —  ИНФ РАС Т Р У К Т У РА  ПОД  КЛЮЧ

Не «серверы» и не «пилот на ноутбуке», а готовый к эксплуатации ИИ-сегмент. Поставка оборудования, развёртывание
LLM, шлюз доступа и работы по аттестации — в одном проекте, с одним ответственным.

Контур S
Пилот с подготовкой к
аттестации

Контур M РЕКОМЕНДУЕМЫЙ

Контур КИИ с аттестацией сегмента
Контур L
Защищённый контур под регулятора

Пользователи 5–20 20–100 100+

GPU 1 GPU-узел, A6000-класс Кластер с резервированием, A100
80GB-класс

Отказоустойчивый кластер, A100 /
H-класс

Модель LLM 13B–34B LLM 13B–34B + дообучение LLM 70B+ или несколько моделей

Источники 1–2 источника 3–5 источников: СЭД, 1С, портал Полный комплект источников

Аттестация Подготовка к аттестации Аттестация сегмента под ФСТЭК Аттестация + сопровождение

Срок 4–8 недель 2–4 месяца 4–8 месяцев

Стоимость от 4,6 млн ₽ от 11,8 млн ₽ от 22,7 млн ₽

Цены — ориентир «от», не оферта: итог после обследования и опросного листа. Для коммерческих контуров без регуляторных требований
конфигурация собирается без аттестации.

ЧТО  ВХОДИТ  В  ПРОЕКТ

Поставка и пусконаладка GPU-серверов в периметре
заказчика

Развёртывание российской или open-source LLM
(GigaChat, Qwen, DeepSeek)

RAG и семантический поиск на векторной БД on-
premise

Шлюз доступа, журналирование запросов, роли через
AD / Keycloak

Работы по аттестации сегмента — силами лицензиата
ФСТЭК

Годовая поддержка, обновление модели,
переаттестация при изменениях

НОВОЕ  НАПРАВЛЕНИЕ ИИ-сегмент под требования ФСТЭК

Что вводит проект изменений в приказ № 117
Обсуждение завершено 15.09.2026 · планируемое вступление в силу
— 01.03.2027

Модели ИИ — в отдельном сегменте инфраструктуры

Усиленная многофакторная аутентификация,
минимальные права

Регистрация и анализ действий пользователей в
сегменте

Фильтрация запросов и ответов, квоты, контроль
функциональности моделей — при работе с
информацией ограниченного доступа

Контроль прав доступа ИИ-агентов, в том числе
автономных

Что делаем мы

01 Экспресс-аудит
Где и как уже используется ИИ, разрыв с требованиями

02 Модель угроз
Угрозы ИИ-сегмента по банку данных угроз ФСТЭК

03 Проект сегмента
Сегментация, MFA, шлюз, журналирование, фильтрация

04 Поставка и настройка
На базе AI-Контура или вашей инфраструктуры

05 Работы по аттестации
Силами лицензиата ФСТЭК, в составе проекта

Для операторов ГИС и МИС, госучреждений и ГУП, подрядчиков с доступом к данным ГИС, субъектов КИИ. Требования приведены по
опубликованному проекту, финальная редакция может отличаться. Решение по аттестации принимается по результатам испытаний.
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AzoneDoc — поиск по архиву
Ответ с цитатой и ссылкой на источник вместо часов поиска

СЦЕНАРИЙ  НА  AI-КОНТУРЕ

ФУНКЦИОНАЛ

Поиск на естественном языке

Ответ с цитатой и ссылкой

Классификация и версии

Настройка на терминологию

ИНТЕГРАЦИИ

1С

SAP

Directum

ELMA

Astra Linux, РЕД ОС

РЕЗУЛЬТАТ

2–3 мин
вместо 2–4 часов на поиск
документа

Промышленный холдинг: 10
000+ сотрудников, 10
филиалов

ContractGuard — ассистент юриста
Договорная работа с LLM, настроенной на ваши регламенты

СЦЕНАРИЙ  НА  AI-КОНТУРЕ

ФУНКЦИОНАЛ

Анализ рисков

Сравнение версий

Протоколы разногласий

Вопросы по регламентам

ИНТЕГРАЦИИ

Directum, Тезис

1С:Документооборот

Astra Linux, РЕД ОС

ГДЕ  НУЖЕН

Договоры нельзя
отправлять во внешние
сервисы

Общая платформа с
AzoneDoc

Решение остаётся за
юристом

ContentGuard — аналитика для ИБ
ИИ-аналитика сетевой активности и веб-доступа

СОБСТВЕННАЯ  РАЗРАБОТКА

ФУНКЦИОНАЛ

Сбор и разбор логов

ИИ-категоризация ресурсов

Блокировки и обход

Дашборды и отчёты

ДЛЯ  КОГО

Службы ИБ предприятий и
субъектов КИИ

Сети учреждений с
требованиями к контролю
доступа в интернет

Организации, где журналы
нельзя выносить во
внешние сервисы

ДЕМО -СТЕНД

guard.azoneai.ru
Конфигурация для
образовательных

учреждений: 72 объекта,
аналитика посещений и
блокировок. Синтетические
данные, доступ по запросу.

 Демо-стенды работают на синтетических данных, доступ — по запросу. Стоимость продуктов определяется по
итогам обследования: объём архива, число типов договоров, источники событий и нагрузка.
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УС Л У Г И  В Н ЕД Р Е Н И Я  ИИ

От проверки гипотезы до аттестованного контура

ИН Т Е Г РА ЦИОННЫ Е  УС Л У Г И

Видеоаналитика

Контроль СИЗ и опасных
зон

Санитарные требования
на производстве

Контроль доступа и
техники на площадке

Предиктивная
аналитика

Подключение к SCADA и
телеметрии

Поиск аномалий и
прогноз отказов

Переход к ТОиР по
фактическому состоянию

Как работаем
1. Подбираем решение. Российского
вендора под задачу и объект, с
учётом реестра отечественного ПО

2. Разворачиваем в контуре.
Отвечаем за серверы, сеть,
хранение и защиту сегмента

3. Связываем с ИИ-контуром.
События и отчёты попадают в
общий контур и в поиск AzoneDoc

Идентификация работников по лицу — отдельная оценка по 152-ФЗ до старта проекта.

ИИ  ДЛ Я  КЛЮЧ Е ВЫХ  ОТ РАСЛ Е Й

Банки и финтех
Публичные чат-боты редко
проходят комплаенс и ИБ.
Проектируем LLM и RAG в
периметре банка с
журналированием и
разграничением доступа.

RAG по регламентам и
политикам

Проверка договоров в
контуре

ИИ-контур с журналом
доступа

ТЭК и промышленность
Нормативная и проектная
документация, объекты КИИ,
данные АСУ ТП — всё внутри
закрытого контура, без выноса в
облака.

RAG по нормативной
документации

ИИ-сегмент для объектов
КИИ

Интеграция видео и
телеметрии

Госсектор

Учитываем реестр
отечественного ПО, длинный
цикл закупки и требования к
локализации данных. ИИ — в
периметре ведомства.

ИИ-сегмент по
требованиям к ГИС

RAG по НПА и регламентам

Договорная и закупочная
работа

Пилотный проект (PoC)
Проверка сценария на данных заказчика за 4–8
недель: измеримый результат, оценка эффекта и
архитектурный план до масштабирования.

01 Внедрение LLM on-premise
Развёртывание GigaChat, Qwen, DeepSeek на
серверах заказчика. Дообучение на
корпоративных данных без передачи во внешние
облака.

02

Внедрение RAG
Поиск по документам, регламентам и базам
знаний с точными ссылками на источники.

03 ИИ для КИИ и ГИС
Архитектура с учётом требований ФСТЭК и ФСБ,
модель угроз, подготовка сегмента и работы по
аттестации.

04
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ОПЫТ  В Н ЕД Р Е Н И Я

AzoneDoc

Крупный промышленный холдинг
Было / стало: Поиск документа: с 2–4 часов до 2–3 минут
Масштаб: 10 000+ сотрудников, 10 филиалов
Контур: On-premise LLM, коннекторы к 1С, SAP, Directum,
ELMA

~40×
ускорение поиска

ContentGuard

Субъект КИИ с собственным SOC
Эффект: Меньше шума: аналитики работают по реальным
угрозам

Интеграция: Поверх существующих СЗИ, без их замены
Контур: События ИБ не покидают периметр

−60%
ложных срабатываний

Мы не публикуем названия заказчиков без согласования. Детальный разбор — под NDA на встрече.

ПОЧ ЕМУ  A Z O N E  A I

ДОВЕРИЕ

Лицензии ФСТЭК, ФСБ
и Минобороны,

включая работы с
государственной

тайной. Аттестация
объектов — наша

базовая компетенция.

ОПЫТ

Системный интегратор
с 2003 года, а не

стартап. Собственная
испытательная

лаборатория и
инженерный персонал.

БЕЗОПАСНОСТЬ

Модели, индексы и
журналы работают на
серверах заказчика.
Запросы и документы
не уходят во внешние

облака.

СКОРОСТЬ

Пилот за 4–8 недель на
ваших данных:

фиксированный объём
работ и понятный
критерий успеха.

СЛ ЕДУЮЩИЙ  ША Г

Начните с аудита или пилота

ШАГ  01

Аудит
Инфраструктура,
сценарий и
требования
регулятора
(около недели)

ШАГ  02

Пилот
Развёртывание
и проверка на
ваших данных
(4–6 недель)

ШАГ  03

Масштаб
Тиражирование
на
подразделения
и работы по
аттестации

order@azone-it.ru
+7 (495) 902-66-36
azoneai.ru

Заявка

на пилот

Все решения поставляются on-premise. Данные, модели и журналы остаются у заказчика. azoneai.ru


